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1 Caracteristicas generales

1.1 Identificacion de la oferta
Dar cumplimiento a los requerimientos solicitados por TERCER TRIBUNAL AMBIENTAL.

e Objetivo general: Realizar una evaluacion de los procesos, plataformas de seguridad y
sistemas criticos del Tercer Tribunal Ambiental, que se encuentra en las ciudades de
Valdivia, contra la norma y buenas practicas de la ISO/IEC 27.001:2013, ISO/IEC
27032:2012 (Ciberseguridad), NIST (Ciberseguridad), SANS (Ciberseguridad), 1SO
22301:2012, Cobit 5 y el Ciclo de Desarrollo de Software Seguros, que entregue

visibilidad de todas las oportunidades de mejora de la Institucion.
e Objetivos especificos:

o Obijetivo especifico 1: Revisar, analizar y evaluar las plataformas de seguridad,

sus sistemas criticos y planes de continuidad de negocio para los diversos
procesos criticos que la Institucion posee, en el contexto de los distintos
escenarios de desastre identificados, con el objeto de asegurar la continuidad

operacional ante un incidente de ciberseguridad.

o Objetivo especifico 2: Revisar, analizar y evaluar la cultura en la organizacion

respecto a la concientizaciéon en ciberseguridad de sus empleados, gestiéon de
incidentes de ciberseguridad, manejo de crisis, aplicabilidad de las contingencias
y recuperacion ante desastres operacionales y tecnologicos que permitan a
TERCER TRIBUNAL AMBIENTAL, seguir brindando sus servicios.

La finalidad de la presente propuesta de servicios desarrollada por INGENIA GLOBAL para
TERCER TRIBUNAL AMBIENTAL, es mejorar y fortalecer las debilidades que puedan detectarse
de la evaluacion de ciberseguridad y recuperacion ante desastres (DRP) que la Institucion posee,
a través de un proceso de levantamiento, evaluacion y mejora en la estrategia de

implementacion de estos planes.
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1.2 Breve presentacion de Ingenia y sus referencias

En este apartado se aporta una vision general de la Institucion. Puede consultarse toda la

informacion publica disponible en el sitio web corporativo: www.ingeniaglobal.cl

Ingenia es una Institucion internacional especializada en el sector de nuevas tecnologias,
especialista en servicios de consultoria Tl y seguridad estratégica, ciberseguridad, desarrollo
de software y desarrollo web, infraestructura de comunicaciones y audiovisuales y servicios y

soluciones e-learning.

Fundada en 1992, es decir, con mas de 25 afnos de experiencia en el sector TIC, y localizada en
el Parque Tecnologico de Andalucia, sus socios son Unicaja Banco, Madarias Inversiones y

Promalaga.

Promalaga

Unicaja

Madarias
Inversiones

®  Mision:
Ser una Institucion lider en tecnologias de la informacién, comunicaciones e Internet; motor de
riqueza, innovacion y desarrollo para nuestra sociedad.

e Vision:

Ingenia es una Institucion de servicios integrados que transforma las posibilidades de la
tecnologia en valor para sus clientes, mediante soluciones innovadoras en sistemas de

informacion, comunicaciones e Internet.


http://www.ingeniaglobal.cl/

oL Inganiq global

www.ingeniaglobal.cl

http://www.youtube.com/watch?v=13aNkl23kHk

A continuacion, se mencionan las principales lineas de negocio de Ingenia.

Infraestructura
TI

Servicios

Gestionados
Compmc. .

k "
Desarrollo h
) 4

Software
o

System

® Seguridad y ! Wireless y
Consultoria Tl — Seguridad
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Ingenia actla y ejecuta proyectos de toda indole distintas partes del mundo:

Barcelona

Ingenia Ingenia
90 9

@®soes @

Ingenia, con cerca de 350 empleados, posee capacitacion y acreditaciones suficientes para
acometer con un nivel de calidad optimo los trabajos de consultoria objeto de la propuesta,
como lo demuestran las certificaciones/acreditaciones:

r Certificacion de Sistema de Gestion de la Seguridad de la Informacion (1SO 27001:2013).

e Certificacion Gestion de Servicio Tl: UNE-ISO/IEC 20000-1:2011

®  Certificacion de Calidad (ISO 9001:2008)

»  Certificacion Medioambiente (ISO 14001:2004).

» Certificacion de calidad en la Formacion online (Norma UNE 66181:2008).

r Certificacion en desarrollo software (CMMI nivel 3).

Assesment en Ciberseguridad Pégina 7 de 37 POT1245



) R e Ingeniaglobal

Adicionalmente, y como un indicador mas de las capacidades de la Institucion en el sector de

la seguridad de la informacion, Ingenia esta adherida a estandares y organizaciones

relacionados con la seguridad informatica, en concreto:
®  ISMS Forum: Asociacion Espainola para el Fomento de la Seguridad de la Informacion
“https://www.ismsforum.es/miembros/miembros_panel.php”.

#  E-sec: Plataforma Tecnoldgica Espainola de Tecnologias para Seguridad y Confianza
http://www.idi.aetic.es/esec/es/inicio/plataforma_esec/Presentacion/contenido.asp

X.

B ISACA: Asociacion de control y auditorias de sistemas de informacion (Information

Systems Audit and Control Association)

“http://www.isaca.org”.

L Chile

Durante 2011 (Primer semestre), abrimos la sede de Santiago de Chile.

Adjudicatarios del Convenio Marco de Servicios de Comunicacion Digital y Sitios Web no

Transaccionales.
Algunos de nuestros Clientes y Proyectos:

= Senado de la republica de Chile-Servicios de Asistencia Especializada de
Seguridad (SOC, Auditorias de seguridad)
= TRICOT-Servicios de Asistencia Especializada de Seguridad (SOC, PCI-DSS

compliant).

* Consultoria para la aplicacion de un diagnédstico en base a la norma NCh 27001:0f.
2009, la elaboracion de un plan general de seguridad trienal y la elaboracion e

implementacion del programa de trabajo en el Servicio del Registro Civil de Chile.

= Consultoria de Implantacion de la norma ISO 27001 en Casa de Moneda de Chile


https://www.ismsforum.es/miembros/miembros_panel.php
http://www.idi.aetic.es/esec/es/inicio/plataforma_esec/Presentacion/contenido.aspx
http://www.idi.aetic.es/esec/es/inicio/plataforma_esec/Presentacion/contenido.aspx
http://www.isaca.org/
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= Plan de Sistemas y Plan de Seguridad basado en la norma ISO 27002 (basada en Anexo
A de la norma NCh-ISO 27001) para los sistemas de informacion del Gobierno

Regional de Arica y Parinacota (Chile).

= Consultoria experta en seguridad de la informacion para apoyar en la
Implementacion del Sistema de Gestion de la Seguridad de la Informacion (NCh-1SO
27001) en el Gobierno Regional de Atacama (Chile): Plan de Seguridad y desarrollo

del marco normativo.

= Desarrollo del Plan Informatico para la Subsecretaria para las Fuerzas Armadas, en
el que se incluye definicion de procesos Tl en base a buenas practicas, definicion de
roles y puestos, mejoras en seguridad de la informacion (NCh-1SO 27001 e 1S027002),

mejoras en infraestructura y arquitectura TI.

= Consultoria de levantamiento y definicion de aplicacion y arquitectura del nuevo
sistema informatico para juzgados (Corporacion Administrativa del Poder
Judicial).

= ONEMI - Proyecto e-learning en el ambito de formacion y disefo instruccional.
Portal web Corporativo + mantencion. www.onemi.cl

= Banco de Chile - Desarrollo APP para tablets.

= Clinica las Condes - Desarrollo aplicaciones 10S y Android.

I®I '
Peru

Analisis de vulnerabilidades para el Ministerio de Educacion del Peru

Fase inicial para la implantacion de un SGSI de acuerdo con la norma NTP-ISO/IEC 27001

en Ministerio de Educacion del Peru

Auditorias de certificacion de la norma I1SO 27001 para varios organismos publicos y
privados en el Per, en colaboracion con una entidad certificadora de caracter

internacional.


http://www.onemi.cl/
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En Seguridad y Consultoria Tl, podemos cubrir de forma altamente especializada cualquier
requisito de seguridad, ya sea asociado a la infraestructura Tl, las aplicaciones software, a la
sensibilizacion y capacitacion del personal, a necesidades de indole legal, entre otros. Algunos

de nuestros productos y servicios son:

e Servicios de Consultoria:

o Auditoria & Compliance:

= Auditorias de Sistemas y Procesos de Informacion.

= Gobierno Corporativo y Gobierno TI.

= Cumplimiento de Regulaciones.

= Analisis GAP en los Procesos de Negocios.

* |Implementacién de Modelos de Madurez & Gestion de Procesos.

o Consultoria en:

= Seguridad de la Informacion y Ciberseguridad.
= Auditoria de Riesgo Tl y Operacionales.

= Gestion de Riesgo Tl y de las Operaciones.

= Continuidad Operativa del Negocio.

» Planificacion Estratégica y Balance Scorecard.

» Ethical Hacking y Phising Etico.

e Productos:
o ePulpo: es una plataforma web desarrollada por Ingenia disefada para la gestion
Tl y la seguridad de la informacion en una organizacion. Permite mantener en
una sola plataforma: Inventario y Gestion de Activos, Gestion de Tickets, Analisis
y Gestion de Riesgos, Gestion de Planes de Accion, Gestion Documental,

Generacion de Informes y Generacion de Cuadro de Mando.
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2 Marco Metodolégico

La consultoria contempla a lo menos la revision de proyectos e iniciativas de Ciberseguridad,
Riesgo Operacional y Tecnoldgico (estatus e impacto), revision de la estructura de la gerencia
(roles y perfiles adecuados), gaps encontrados, revision de los procesos criticos y sus sistemas,

proveedores criticos, logica de externalizacion, y del apetito al riesgo, entre otros relevantes.

La Metodologia que utilizara INGENIA GLOBAL se encuentra basada en la norma ISO 31000:2018
el cual proporciona un marco de trabajo respecto a la Gestion de Riesgos. Por Ultimo, como
complemente consideraremos incluir una mirada a COSO ERM, con el objeto de contar con un
marco integrado de administracion de riesgos en el entorno de Gobierno Tl y su relacion con el

Gobierno Corporativo.

Para realizar nuestra Consultoria, lo primordial es comprender la situacion de la Institucion,
como se involucra las Tecnologias de la Informacion en el quehacer de cada area de la
Institucion, y que tan importante son las Tl para el desarrollo del Servicio. Esta mirada nos
permitira determinar aquellas desviaciones respecto a las normas y buenas practicas existentes
en el mercado, posibilitando ademas encontrar oportunidades de mejora de los procesos

internos.

A continuacion, presentamos un breve resumen de las normas, buenas practicas y herramientas

a consideradas en nuestra Auditoria de Sistemas:

e COBIT S5

Este codigo de buenas practicas proporciona un marco integral para las organizaciones
con el objeto de que logren cumplir sus metas y que puedan entregar valor mediante un
gobierno y una administracion efectiva de las Tecnologias de la Informacion,
manteniendo para esto un equilibrio entre la realizacion de beneficios y la optimizacion

de los niveles de riesgo y utilizacion de los recursos.

Los 5 principios de COBIT 5 son:
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1. Satisfacer las necesidades de las partes interesadas, para esto, las necesidades

de las Partes Interesadas deben ser transformadas en una estrategia accionable
para la Organizacion, a través de la definicion de metas, cuyo principal beneficio
es definir las prioridades para implementar, mejorar y asegurar el Gobierno TI.

2. Cubrir la Institucion de forma integral, esto significa que integra el gobierno

corporativo con el gobierno TI. Para esto trata las tecnologias de la informacion
como activos que necesitan ser manejados como cualquier otro activo, por todos
en la organizacion.

3. Aplicar un solo marco integrado, ya que se encuentra alineado con los ultimos

marcos de trabajo y normas existentes en el mercado tales como: COSO, COSO
ERM, 1SO 9001, 1SO 27001, 1SO 27032, 1SO 31000, PMBOK, PRINCE2, CMMI, entre
otros.

4. Habilitar un enfoque holistico, a través de habilitadores (por ejemplo: procesos,

estructuras organizacionales, principios y politicas, infraestructura vy
aplicaciones, entre otros), que interconectadas entre si permiten conseguir los
objetivos principales de la organizacion.

5. Separar el gobierno de la administracion, tomando como criterio lo siguiente: El

Gobierno asegura que se evaluen las necesidades de las partes interesadas, asi
como las condiciones y opciones, para determinar los objetivos corporativos
balanceados acordados a lograr; fijando directivas al establecer prioridades y
tomar decisiones; asi como monitorear el desempeio, cumplimiento y progreso
comparandolos contra las directivas y objetivos fijados; mientras la
Administracion planifica, construye, ejecuta y monitorea las actividades
conforme a las directivas fijadas por el Gobierno para lograr los objetivos de la

Institucion.
ISO 22301:2012

La norma ISO 22301:2012 el cual especifica los requisitos para configurar y gestionar
de forma eficaz un Sistema de Gestion de la Continuidad de Negocio (BCMS) al interior

de las organizaciones.
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La Gestion de la Continuidad del Negocio (BCMS) involucra a toda la organizacion en

relacion con la planificacion y la gestion de recursos, asi como la generacion y
tratamiento de procedimientos clave, permitiéndole garantizar la seguridad de su
personal y salvaguardar los intereses de sus clientes y accionistas, su reputacion y su

situacion financiera en caso de crisis.

El término “Crisis” es usado para todos los incidentes y eventos que amenazan con
causar graves interrupciones de los procesos de negocio, lo que a su vez se refleja en
un potencial impacto en los ambitos financiero, normativo y/o reputacional. En el
contexto de BCMS, se refiere a las crisis a aquellas que estan relacionadas con las
interrupciones de los procesos de negocio debido a la falta o a la indisponibilidad de los

recursos humanos, sistemas de TI, servicios e instalaciones.

El conjunto completo de Planes de Continuidad de Negocio (BC) y acuerdos (por
ejemplo, Analisis de Impacto en el Negocio (BIA), Plan de Gestion de Crisis, Planes de
Recuperacion ante Desastres (DRP), el Plan de Comunicacion de Crisis) constituyen el

marco de trabajo del Plan de Continuidad de Negocio (BCP).

El Plan de Continuidad de Negocio (BCP) es un documento elaborado por las distintas
entidades que componen la organizacion, en el cual se busca proporcionar
procedimientos especificos para mantener las operaciones del negocio, mientras se
realiza la recuperacion. El BCP se orienta a cada uno de los procesos de negocio de la
Institucion, para lo cual cada unidad o area debera determinar aquellos procesos
considerados como criticos. Se considera involucrar a las Tecnologias de la Informacion
en el caso que se requiera soporte de sistemas y comunicaciones para los procesos de

negocio.

El Plan de Recuperacion de Desastres (DRP), es un documento que posee diversos
procedimientos detallados para la recuperacion de los sistemas de informacion que
afectan o estan involucrados en los diversos procesos de negocio. Para elaborar este
plan, se analizan los diversos riesgos y amenazas que pueden afectar a la plataforma
que soporta los procesos de negocio, y se detalla en él, cada una de las acciones a

realizar para mitigar los efectos de la contingencia y los procesos de regreso al estado
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normal de funcionamiento. Como parte de los planes de recuperacion de desastres, se

pueden senalar:

o Cambio de sitio por contingencia.
e Uso de servidores de respaldo.
e Enlaces redundantes.

¢ Almacenaje de respaldos en sitios alternativos, etc.
® 1SO 27032:2012

Esta norma, establece un nuevo estandar de ciberseguridad publicada en Julio de 2012

por La Organizacion Internacional de Normalizacion (ISO).

La Norma ISO/IEC 27032:2012 "Tecnologias de la informacion - Técnicas de seguridad -
Directrices para la Ciberseguridad” ofrece unas lineas generales de orientacion para
fortalecer el estado de la Ciberseguridad de la Institucion, utilizando los puntos técnicos

y estratégicos mas importantes para esa actividad y los que estan relacionados con:
o La Seguridad en la Redes.
o Seguridad en Internet.
o Seguridad de la informacion.

o Y la Seguridad de las Aplicaciones.
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® 1SO 31010:2018

Esta norma, proporciona directrices sobre la seleccion y la aplicacion de técnicas
sistematicas para la valorizacion del riesgo en una organizacion y es de apoyo a la norma

ISO 31000:2018, que otorgar principios y directrices sobre la gestion de riesgos.

El proposito de la valorizacion del riesgo es suministrar informacion y analisis con base
en evidencias para tomar decisiones informadas, sobre la manera de tratar los riesgos

particulares y de seleccionar entre diversas opciones.

Algunos de los beneficios principales de llevar a cabo la valorizacion del riesgo incluyen:
o Entender el riesgo y su impacto potencial en los objetivos;
o Brindar informacion para aquellos que toman decisiones;

o Contribuir a la comprension de los riesgos con el objeto de facilitar la seleccién

de las opciones de tratamiento
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e Herramienta - Code Security (SAST)

o o * % l 1

o &)

0 =

o =
Propagation Paths Files Dashboard

Vulnerabilities Dashboard Summary Dashboard

. COSO ERM (Marco Integrado de Administracion de Riesgos Corporativos)

Este marco de trabajo provee la definicidn, principios, criterios y componentes de un
proceso de administracion de riesgos corporativos. Es un proceso efectuado por el
Directorio, Gerencia y otros miembros del personal, aplicado en el establecimiento de
la estrategia y a lo largo de la organizacion, disefado para identificar eventos
potenciales que puedan afectarla y administrar riesgos de acuerdo con su apetito de
riesgo, de modo de proveer seguridad razonable en cuanto al logro de los objetivos de

la organizacion.

Al relacionar COSO ERM con los requerimientos a cumplir en el Gobierno TI, estos se
alinean perfectamente, dado que, si la organizacion ya ha aplicado este marco de

trabajo, desde la Alta Gerencia se habra fijado los lineamientos respecto a las
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definiciones del apetito de riesgo y la tolerancia que tendra la Institucion, por lo que
estas mismas definiciones entonces seran aplicables al analisis de riesgos que realice el

Gobierno Tl respecto a los activos de informacion y procesos involucrados.

Assesment en Ciberseguridad Pagina 17 de 37 POT1245
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Definicion de Funcion

Definicion Sugerida

Ingeniaglobal

Gobierno del
Riesgo

con ERM

Evaluacion de
Riesgo

Mantener

perfil del

Respuesta de
riesgo

Consejo

El grupo de los mas altos ejecutivos y/ o no-
ejecutivos de la organizacion que son responsables
de la gestidn de la organizacién y tener el control
total de sus recursos.

(CEO) Director

El mds alto rango oficial que se encarga de la gestion

Vision comun
Integracién
Decisiones
concientes-

organizacion

Ejecutivo total de la organizacién

(CRO) Supervisa todos los aspectos de la gestidn de riesgos

Responsable |en toda la organizacion. Un oficial de los riesgos,

de riesgos puede serestablecido para supervisarlos riesgos
relacionados con la Tl

(cl0) El més alto funcionario de la organizacidn que es

Responsable [responsable de Tl para la promocion;la alineacion

de Tl de Tl ylas estrategias organizacionales yla
planificacidn, la asignacién de recursos yla gestion
de la prestacién de los servicios de T, la informacidn
yel despliegue de los recursos humanos asociados.
El CIO normalmente preside el consejo de gobierno
que maneja la cartera.

(CFO) El més alto funcionario de la organizacidn que es

Responsable [responsable de la planificacion financiera, el

Financiero mantenimiento de registros, relaciones con los
inversores y los riesgos financieros

Comité de El grupo de ejecutivos de la organizacidn que son

organizacion |responsables de la organizacidn a nivel de la

de riesgo colaboracién yel consenso necesario para apoyar las
actividades de gestion de riesgos y decisiones. Un
consejo de los riesgos puede serestablecido para
examinarlos riesgos con més detalle yasesoraral
comité de organizacion de riesgo.

Gestion de Personas con funciones de negocio relacionadas con

la gestion de (un) programa (s)

Propietario de
procesos de
negocio

La persona responsable de la identificacion de los
requisitos del proceso, disefio y proceso de
aprobacidn de la gestidn de proceso de ejecucidn. En
general, un proceso de negocio debe sertitularen un
nivel suficientemente elevado en la organizaciény
tenerautoridad para comprometer recursos para el
proceso especifico de las actividades de gestion de
riesgo.

Funciones de
control de
riesgos

Las funciones en la organizacion responsable de la
gestion de los dominios especificos de riesgo (por
ejemplo, el jefe de seguridad de la informacién
oficial, la continuidad del negocio-plan de
recuperacion de desastres, la cadena de suministro,
gestion de proyectos de oficina)

(RH) recursos
humanos

El mas alto funcionario de una organizacidn que es
responsable de la planificacion ylas politicas con
respecto a todos los recursos humanos en esa
organizacion.

Cumplimiento
y auditoria

La funcion (s) en la organizacion responsable del
cumplimiento yde auditoria

Leyenda de la tabla:
Celda Azul: El rol lleva la responsabilidad y/o la rendicién de cuentas parcial para el proceso.
Celda Roja: El rol lleva la responsabilidad principal de este proceso. Solo un rol puede ser el principal responsable.

Figura N° 2: Responsabilidades y rendicion de cuentas de los riesgos de T, © ISACA®

Pagina 18 de 37 POT1245
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Por lo anterior expuesto, una buena gestion de riesgos en las Institucion adquiere bastante

importancia y relevancia, de alli que se adopten los diferentes marcos de gobierno como COBIT
5, ISO 38500, ITIL, ISO 27001, I1SO 27032, ISO 20000, entre otros, con el objeto de definir y
trazar planes estratégicos que permitan la administracion de éstas con el animo de

aprovecharlas al maximo y alcanzar un excelente desarrollo de la organizacion.

La idea de integrar todos los marcos de referencia y normas aplicables, permitiran una mejor
administracion sobre los activos tecnoldgicos (ciberseguridad) y de informacion que se
encuentran en las plataformas y sistemas de TERCER TRIBUNAL AMBIENTAL, analizar las
amenazas Y los riesgos sobre esos activos tecnologicos, elaborar planes de recuperacion y de
continuidad ante diversos escenarios de incidentes de ciberseguridad, crisis, cumplir con
calidad de servicio los requerimientos efectuados por los clientes internos y/o externos y sobre
todo, posibilitar tener una vision amplia de lo que sucede en el area, informacion fundamental
para los procesos de planificacion estratégica de la gerencia y que ademas alimenta a los

objetivos fijados por la alta direccidn de la Institucion.

Por otra parte, se identificaran las brechas y se sugeriran planes de mejora, basados en los

requerimientos de los diversos estandares considerados en la presente propuesta, por ejemplo:
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Problema

Plan de mejora

Referencias

Noselleva acabola
actualizacion dol Plan
Estratégico de Tl Nose
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Estratégica

Planeacién

-Cumpliryseguirun plan estratégico y tictico

Mejoraris planeacidn estratégica de Ticolaborandoconla
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de la direccién
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g
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,! practicas de caldad. resuitados necesarios
+Se debe discutir andlisis preventivos de servicio y sopane coan

Figura N° 4: Tabla de ejemplo de identificacion de mejoras

Ademas, se identificaran los porcentajes de cumplimiento respecto a las diferentes normas y

buenas practicas consideradas en la presente propuesta:

GRUPOS

A.5 Politica de seguridad de la informacion

A6 O

ion de la

de la i

A.7 Seguridad de los recursos humanos

A.8 Gestion de activos

A.9 Control de acceso

A.10 Criptografia

de seguridad de la informacién

Al17

de la il on en la gestion de ¢

A.18 Conformidad

Figura N° 5: Tabla de ejemplo de porcentaje de cumplimiento, basado en ISO 27001.
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El resultado de este analisis establecera la diferencia entre el desempefio actual y el esperado,
con un informe que presente los hallazgos, indicaciones sobre donde estan las deficiencias y

“qué” falta para cumplir con cada requisito de la norma.

Si aplicamos un modelo de madurez, tal como es CMMI, podremos obtener una escala de
medicién respecto a los requisitos de control de las normas aplicables dentro del GAP ANALISIS
INTEGRAL.

0. No existente ﬁ

1. Inicial / Ad hoc 20%
2. Repetible peroin 40%
3. Proceso Defipi 60%
4. Administ

S. Optimizado

Figura N° 6: Tabla de equivalencia respecto al porcentaje de cumplimiento v/s nivel.

Finalmente, en la revision de los requisitos de control versus la tabla de equivalencia se podra
obtener los porcentajes reales de cumplimiento y el nivel en que la organizacion se encuentra,
respecto a cada una de las normas, cédigos de buenas practicas, estandares locales y de TERCER
TRIBUNAL AMBIENTAL considerados en la presente propuesta.

GAP IS0 22301
100%
90%
80%
70%
60%
S0%
0%
30%
20%
oL
g 4.Contexto dela 9. Evaluacion dzl 10.Mejora
organizacidn S Uderaigo 6. Planificacién 7.Soporte 8, Operacidn Rendimiento Contini
BAdherencia| | % % s | e

Figura N°7: Grafico (ejemplo) que muestra el cumplimiento de la norma ISO 22301.
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3 Descripcion de la solucidon propuesta

A continuacion, se describen las actividades de consultoria para llevar a cabo el GAP Analisis.

E Arranque del proyecto.
® Levantamiento de Informacion.
r Identificacion de brechas y recomendaciones.

®  Presentacion de resultados finales y roadmap.

Es importante poner de manifiesto que los trabajos aqui descritos son un GAP Analisis no
incluyendo en ningin momento la implementacion que solvente las brechas detectadas como
resultado de este.

3.1 Arranque del proyecto

El objetivo de esta etapa es presentar al equipo de personas que participaran en el proyecto y

definir el programa de trabajo.
Para ello se llevaran a cabo las siguientes actividades

®  Reunion de lanzamiento del Proyecto. En esta reunion se presentaran los miembros
del equipo consultor a la contraparte del cliente, se definiran los mecanismos de
intercambio de informacion y los formatos de la documentacion a elaborar como
resultado del analisis. Asimismo, el Cliente indicara de cual de la siguiente informacion

dispone (alguna de la cual sélo podra ser suministrada en terreno):
e Informacion de procesos.
= Gestion de Compras.
= Gestion de Recursos Humanos.
= Seguridad Patrimonial.
= Sistemas Criticos, mapas de red, codigos fuentes, contratos, entre otros.

e Posibles informes de GAP analisis previos, si los hubiese.
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e Politicas, normativas, procedimientos, instrucciones de trabajo, declaraciones

de aplicabilidad, planes, documentacion de arquitectura de sistemas, redes y

seguridad, inventarios, entre otros.
e Informacion sobre el personal a entrevistar en la contraparte.

e Elaboracién y aprobacion del programa de trabajo. Una vez que se disponga de la
informacion, se estimara las necesidades de entrevistas y se elaborara un programa de
trabajo, que incluira tanto los trabajos de terreno, para el levantamiento de la
informacioén, reuniones de trabajo adicionales y presentacion de trabajo como los de
gabinete (para el analisis de la informacion y la redaccion de los informes de
conclusiones, presentacionesy otros trabajos de gestion). Este programa de trabajo sera
revisado por el cliente y, una vez aprobado, sera la Hoja de Ruta que definira las

actuaciones hasta el final del proyecto.

Resultado:
Presentaciones de las reuniones previas al lanzamiento del proyecto.

Programa de Trabajo. Como resultado de estas actividades se generara un Programa de
Trabajo, que recogera la siguiente informacion: aspectos a analizar, perfiles a
entrevistar, fechas, horas y duracion de entrevistas, tipo de entrevista (revision de
sistema, presencial, responder en remoto a algin cuestionario), consultor a cargo de la

entrevista.

3.2 Levantamiento de Informacion

Una vez aprobado el marco de trabajo en la fase anterior, en esta fase se llevaran a cabo las

actividades de recogida de informacion tanto de las reuniones y de los sistemas criticos.

Estas actividades seran llevadas a cabo dentro 3 semanas cada una (algunas en paralelo) y

consistiran en:

®  Adecuacion de cuestionarios de analisis. En esta fase se revisitaran los cuestionarios

tipo de analisis I1SO 27001, 27032 y 22301 de los que ya se dispone, para depurarlos y
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rellenarlos parcialmente (con la informacion que proporcione Tercer Tribunal Ambiental

mencionada en el apartado anterior) antes de usarlos en las entrevistas.

®  Realizacion de entrevistas. Se llevaran a cabo las entrevistas con la contraparte,
conforme al Programa de Trabajo definido de la etapa anterior y se iran completando
todos los cuestionarios conforme el personal entrevistado vaya suministrando la

informacion requerida.

Gap Analisis SO 22301.2012 - Excel Luis Felipe Verg

Archive  Inicio Insertar Disefio de pagina Formulas Datos Revisar Vista Ayuda P ;Qué desea hacer?

Q'E & Arial v 0 AN == f L b, pjustar texta General M ﬁ @ @ @ Eg @ :;

Formato  Darformato Estilos de  Insertar Eliminar Formato

[T N I § - A == = 3= i 2. O 0 o0
3 - 2 = T == = »= &S] Combinary centrar ~ [ - 000
= = i % 020 condicional - como tabla~ celda - - - - 6) Be
Portapapeles = Fuente ] Alineacion ] Mamero ] Estilos Celdas
H8 ' b
A E C o E F
5 | D ipcion de v C

N de Empleados

2. Personas con responsabilidades definidas:
3. Procesas de gestion asociados con:

- Politica

- Planificacién

- Implementacién § operacién 0
- Evaluacién del rendimiento

. citin que provea pruebas auditables

2 ier procesode gestién de la continuidad del negocio pertinente a 1@ gang

de la izacidn § su

Dbjetivo: Fevisidn de ineamientos e indicaciones que permitan comprender:
- Las actividades de |2 organizacin, las funciones, los servicios, productos, asoelaciones,
cadenas de suministro, las relaciones con las partes interes adas. . N

* = een . - 2 h(indicar horaric)
- Los vineulos entre La politica de continuidad del negoeic y los objetivos de la organizacisn y
otras politicas.
- El apetito de |a organizacian por el riesga

3
C las 7 y ivas de las partes i
Objetivos: Fevisién de documentos y las necesidades de las partes interesadas que son
CONTEXTO DE LA ORGANIZACION pertinentes para el BCMS, los requisitos de estas partes interesadas y requisitos juridicos y 2 hindicar horaria)
normativos.
g
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®  Revision de codigo de sistemas criticos. Se llevaran a cabo la revision de codigo fuente

de un programa informatico critico para la Institucion. Con el objetivo de mejorar la
calidad del cédigo que se genera en el proceso de desarrollo del software, mediante la
deteccion temprana de errores en el codigo de los programas o alternativas mas
eficientes a la implementacion inicial. También se utiliza como técnica para mejorar
las cualidades de los desarrolladores involucrados en la practica, mediante la discusion
abierta de posibles mejoras en el programa.

® Defects Applications » mp3agic

Defects lute defects 2+ CS @ Hide

Defects by characteristic [y Defects by language Defects by priority

\
B Maintainability " u )’a.ary High
i ) m High
m Efficiency
W Very Low

. m Portability u Java Mormal
B Reliability
87 1,227 (a 0 61.93
Violated rules Defects 9 Very high Quality indicator
Q
@@
Bl Group By Rule -

m Low

Files Defects  Rule Q 7T Pr?nrity Y Characteristic Y Language Effort
r 12 15 Cyclomatic complexity @ = Maintainability Java 76h 00
r 1 1 Avoid launching NullPointerExceptions 2] = Reliability Java 4h 00
v 14 62 Do not use the ternary operator. 2] = Maintainability Java 31h 00

J t: €5 3l o
R 35 35 Prcwde avadoc comments for public classes and o = Maintainability Java 18h 00
interfaces

v 8 19 Avoid catch blocks with empty bodies. 2] = Reliability Java Sh 30
v 12 12 Use instanceof within an equals() method implementation. @ = Efficiency Java 36m

Resultado: Informacion de levantamiento. Informacion recogida, preparada para su

procesamiento y analisis.
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3.3 Identificaciéon de brechas y recomendaciones

Una vez recogida toda la informacion, en esta etapa se llevara a cabo el analisis de esta para

identificar las brechas.

Estas actividades seran llevadas a cabo en 7 semanas repartidas tanto en oficinas de Ingenia
Global como en dependencias de Tercer Tribunal Ambiental y también como parte de los
trabajos de gabinete. Consistiran en realizar un detallado analisis de cumplimiento de los

siguientes aspectos:

e Como por Ejemplo Clausulas de la norma ISO 27001:2013, ISO 27032:2012, 1SO
22301:2012, Cobit 5 y desarrollo de software seguros.

Gap Analisis SO 223012012 - Excel

Archivo  Inicio Insertar Disefio de pagina Férmulas Datos Revisar Vista Ayuda B ;0ué desea hac
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1
z Objetivo de control M Score Esperado
3 4.1 Entendimiento de la organizacién y su contexto 54% 100%
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& 4.4 Sistema de gestidn de continuidad de negocios 5% 100%
7 5.1 Liderazgo y compromiso 650% 100%
8 5.2 Compromiso de la direccidn 80% 100%
g 5.3 Poltica de Gestion de la Continuidad del Negocio (BCM) 20% 100%
10 t.4 Roles de la organizacidn, responzabilidades v autoridades T0% 100%
11 6.1 Riesgos v oportunidades de |a implementacién del BCMS S0% 100%
12 5.2 Objetivos de Continuidad del Negocio S0% 100%
13 7.1 Recursos 40% 100%
14 7.2 Competencias 80% 100%
15 7.3 Concientizacion 80% 100%
16 7.4 Comunicacion 80% 100%
17 7.5 Informacion Documentada 54% 100%
18 8.1 Planificacion y control operacional 20% 100%
19 3.2 Andlisis de impacto al negocio v valoracion del riesgo 58% 100%
20 8.3 Estrategia de BC B4% 100%
Pl 8.4 Establecimiento e implementacion de procedimientos de BC 57T% 100%
22 8.5 Ejercicio y prueba 82% 100%
23 | 9.1 Monitoreo, medicion y evaluacian 20% 100%
24 9.2 Auditoria Interna 20% 100%
25 9.3 Revigion por la direccidn B0% 100%
il 10.1 No conformidad y accion correctiva B0% 100%
27 10.2 Mejora Continua 80% 100%
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GAP 22301 Dominio Detallado
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7.5 Informacion Documentada
.4 Comunicacion
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= =Esperado

llustracion 1. Ejemplos de resultado del GAP analisis

Resultado: Informe de brechas (avance de resultado). Como resultado de esta fase se
dispondra de un informe de brechas por cada uno de los aspectos analizados, a modo de

borrador diagndstico de situacion respecto al cumplimiento normativo.

Este informe debera ser aprobado por el cliente. Ingenia realizara todos los cambios que seran
precisos para dar respuesta a los comentarios emitidos por el cliente hasta llegar a una version

definitiva, que sera el que se entregue en la etapa siguiente.

Nota: en caso de que, pasados 15 dias desde la emision del informe de brechas, no se reciban
comentarios, este se dara por aprobado a todos sus efectos. Asimismo, cualquier informacion
que, siendo requerida al cliente final, no fuese proporcionada, implicara que el diagnostico

sera realizado prescindiendo de la misma.
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3.4 Entrega de resultados finales y roadmap.

Una vez resueltos los comentarios del cliente en la actividad anterior, en esta fase se
desarrollaran los informes finales de diagnostico, incluyendo presentaciones ejecutivas que
seran realizadas de forma presencial a la direccion o a quién el cliente determine que es

relevante que conozca los resultados (porque tenga poder de decision).

De esta forma, si la direccion (o quien tenga poder de decision en inversiones dentro de la
Institucion) es consciente de la situacion actual, dotara a la Organizacion de los apoyos y

recursos necesarios para llevar a cabo los proyectos que surjan del GAP Analisis.

Resultado: Informe final de brechas. Como resultado de esta fase se dispondra de un informe

final con el compendio de todas las brechas. Se acompanaran de resimenes ejecutivos y

roadmap para presentarlos a la direccion.
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4 Planificacion de los trabajos

Los trabajos aqui descritos se realizaran en un plazo de 2 meses, desde la realizacion de la

reunion de lanzamiento (el plazo final dependera del calendario de entrevistas que finalmente

se acuerde con el Cliente).

<@) ;ﬁf;;g:’::ac'h"e Assesment Ciberseguridad
Administracion de Proyecto
Planificacién y movilizacion del proyecto
Reuniones de seguimiento e Informe Semanal
Ejecucion del Proyecto

Fase de Planificacion
Arranque del proyecto

Levantamiento de Informacion Procesos

§
X

Levantamiento de Informacion Sistemas
Identificacion de brechas y recomendaciones
Entrega de resultados finales (Informe) y roadmap
Presentacion gerencial

Fin del Proyecto
Cierre del proyecto
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4.1 Equipo de Trabajo

ROL

del Proyecto

Consultor Senior / Lider

NOMBRE

Luis Vergara Ugalde

Ingeniaglobal

EXPERIENCIA

Grados Académicos

e Ingeniero en Informatica de la

Universidad de Vina del Mar

Diplomado

e Diplomado de Postitulo en Gestion de

Empresas de la Universidad de Chile.

Certificaciones

e Implementador Lider  ISO/IEC
27.001:2013 - BSI

e ITIL Foundation V3 - Pearson VUE
Experiencia
+10 anos de experiencia en educacion,
proyectos de implantacion y auditorias de
Sistemas de Gestion, Seguridad de la
Informacion, Ciberseguridad, Continuidad

de Negocio y DRP.

Consultor Senior
Assessment

Ciberseguridad

de

en

David Navarro Cerda

Grados Académicos

Contador Plblico y Auditor en la

Universidad de Santiago de Chile.

Diplomados
Diplomado de Especializacion en
Auditoria en la Universidad de Chile,
obteniendo la Maxima Distincion.
Auditorias: Operativa, Financiera,

Tributaria y Computacional.
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- Diplomado en Normas Internacionales de
Informacion Financiera IFRS en la
Universidad de Santiago de Chile.

- CISSP (Certified Information Systems

Security Professional)

Conferencias y Cursos

- Asistencia a la conferencia
Latinoamericana de Fraudes y Riesgos en

Cancun, México.

- Dominio Seguridad de Datos de la

industria de pagos PCI DSS.
- Curso CCNA.

- Cursos: Revenue Recognition, Protecting
Trade Secrets, FCPA, DPSS.

- CEH v8 Ethical Hacking.

Seminario Preparacion para el examen
CISA.
- Curso de Microsoft Access, SQL, ACL.

- Curso Fast Track de Ingles.

Experiencia

- +20 anos de experiencia en proyectos de
implantacion y auditorias de Sistemas de
Gestion de Seguridad de la Informacion y

Ciberseguridad.
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4.2 Certificacion Implementador Lider ISO/IEC 27.001:2013

bsi.

Certificado

Este es para ficar que:
Luls Felipe Vergara Ugalde
Ha completaca:

Implementador Lider ISONEC 27001:2013

e “'__.’7’ <
A S e o

A nombre de BSI:

Reg Blake, Vice 2 o BS! Group America Inc.
Fecha del curso: 04062018 - OW0E2018 Nimero de certficaco: 8550807.152582
Fecha de emision: 02/08/2018 UEAs otorgadas: 4.0

making excellence a habit

Exte cortficacio o mopleded de 55 y exh syeio & las comdciones e conteo.

The Beta Starcherds kntlution & incoporated Sy Moyl Curier.

851 Gooop Madcn, Pases de Lz Relorra 502, Edioe Tore Mayor, Pac 20, Cooris Cusuttemec, 06200 Néoks
B5] Groop Amarica Iac., 13110 Serast Hils Rcad, Sute 200, Masion, VA 20190, USA
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4.3 Certificacioén ITIL

=IN QAXELOS

This is to certify that
Luis Felipe Vergara Ugalde

Has achieved the

ITIL® Foundation Certificate
in IT Service Management

Effective from
20 September 2017
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The (ISC)? Board of Directors hereby awards

Babid Alejandro Navarro Cerda

the credential of

Certified Information Systems Security Profegsional

having met all of the certification requirements, which include the professional experience prerequisite,
adoption of the (ISC)? Code of Ethics, and successful performance on the required competency
examination, subject to recertification every three years, this individual is entitled to all of the
rights and privileges associated with this designation, as defined in the (ISC)? Bylaws.

i Pesar

Wim Remes - Chairperson

%z

Kevin Charest - Secretary

Ingeniaglobal

ID# 105224

Certification Number

Becember 31, 2020
n _ mm —U@ @ Expiration Date

Certified Since 2008 0139

Ambiental de Chile
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4.4 Certificaciéon CISSP
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5 Valoracion econémica

El precio del servicio asociado a la presente propuesta se indica a continuacion:

Descripcion Precio UF

ASSESSMENT EN CIBERSEGURIDAD 1.342,2 UF

Este precio no incluye IVA, ni ningun otro impuesto que pudiera recaer sobre ellos.

La compra de los servicios podra ser realizada a través del Convenio Marco de Perfiles para el

Desarrollo y Mantencion de Sistemas Informaticos, con los siguientes perfiles e ID’s:

Cédigo D PERFIL Va'°6|f'°ra HH Estimadas T‘:}:"

JEFE DE PROYECTO - SENIOR VALOR
1155014 |HORA HABIL (CONSULTOR 1,46 310 452,6
ESPECIALISTA EN SEGURIDAD)

CONSULTOR - SENIOR VALOR HORA
1155002 |HABIL (INGENIERO ESPECIALISTA EN 1,39 640 889,6
SEGURIDAD)

1.342,2
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5.1 Validez de la propuesta
La validez de esta propuesta es la siguiente:

e Personal propuesto y fechas de incorporacion (o cualquier otro hito referenciado en
la oferta como plazo de ejecucion, fecha de comienzo, entre otros.): hasta
28.02.2019. Pasada esa fecha, debera revisarse la disponibilidad de los técnicos

propuestos y sus posibles fechas de incorporacion.
®  Plazo de arranque: los servicios comienzan a disfrutarse con la aceptacion de la
propuesta.
Condiciones generales y econdmicas: hasta 28.02.2019.

5.2 Aceptacion de la oferta

Y para que aqui conste, y en prueba de conformidad y aceptacion del contenido de este
documento, de referencia POT1245, ambas partes lo firman por duplicado y a un solo efecto

en la fecha y lugar indicados:

Por Ingenia Global, Por TERCER TRIBUNAL
(Fecha, firma y sello) AMBIENTAL,

(Fecha, firma y sello)

Fdo: Luis Felipe Vergara Ugalde Fdo:
Fecha: 24-01-2019 Fecha:



